
Eca Digital 
Proteção de crianças e adolescentes na Educação Básica



O Alana é um
ecossistema de impacto
socioambiental que
trabalha para
transformar as condições
de vida das crianças e
dos adolescentes no
Brasil e no mundo. 
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1.QUAL DIGITAL?
      PARA QUAL EDUCAÇÃO
      COM QUAL ESTUDANTE?



 DESIGUALDADES

43,3% lares com renda domiciliar
percapita até ¼ de salário-mínimo

16,6% extrema pobreza

RELAÇÃO OFFLINE / ONLINE

Maiores vulnerabilidades existentes na
vida offline estão diretamente

relacionadas
 a maiores vulnerabilidades no

contexto online

Fonte: UNICEF (2021)
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CRIANÇAS E
ADOLESCENTES NEM
SEMPRE COMPREENDEM
A LÓGICA DOS
ALGORITMOS

45% Concordam que a primeira publicação
que veem nas redes sociais é a última que

foi postada por um de seus contatos 

52% Concordam que todos encontram as
mesmas informações quando pesquisam

coisas na Internet

50% Concordam que o primeiro resultado
de uma pesquisa na Internet é sempre a

melhor fonte de informação
Fonte: Tic Kids Online 2024

92%
 das crianças de
9 a 17 anos são

usuárias de
internet no Brasil.

65%
dessas crianças

já utilizaram
inteligência

artificial
generativa.



NÃO EXISTE
ESTUDANTE
NATIVO
DIGITAL

100% dos estudantes do EF e EM usam
redes sociais

Fonte: TIC Educação 2024

37%
 estudantes usam

IA generativa
(ChatGPT, Copilot,

Gemini)

19%
recebeu orientação
sobre uso escolar 



A INTERNET É UMA 
PRAÇA PÚBLICA?







Qual o balanço
entre benefícios

e danos?





A INTERNET NÃO É MAIS
UMA PRAÇA PÚBLICA 

O modelo de negócio atual mais
comum das plataformas e redes
sociais é baseado em publicidade e
exploração comercial dos dados
pessoais para fins de venda e de
manipulação comportamental com
diferentes fins

ELA É UM SHOPPING
CENTER



84%
Da população

brasileira entende
que as empresas não

oferecem suporte
adequado às famílias
no monitoramento do

que crianças
consomem.

5 em cada 10 
brasileiros sabem usar

ferramentas de controle
parental

Responsabilidade compartilhada
entre famílias, empresas e Estado

Fonte: Pesquisa Datafolha, 2024

27%
entendem que acabar com
a reprodução automárica e
a rolagem infinita é uma

forma de proteção



MAIS TEMPO
DE TELA

MAIS LUCRO 
POR EXIBIÇÃO 
DE PUBLICIDADE
PAGA

= = MAIS DADOS COLETADOS PARA
DIRECIONAMENTO 
DE PUBLICIDADE PERSONALIZADA
E COMPORTAMENTAL

AS TECNOLOGIAS MAIS USADAS
NÃO SÃO FEITAS PARA
IMPULSIONAR A SAÚDE DO SER
HUMANO E O MELHOR QUE
PODEMOS SER +

O que estimula a forma como
elas são desenhadas hoje:

RETENÇÃO 
(te manter
conectado)

ENGAJAMENTO 
(te manter
interagindo)



DIGITAL

What Is Happening Digital Art GIF By Robert Ek: GIPHY

Intoxicação

Compulsão

Manipulação 

Desperdício

https://giphy.com/gifs/art-animation-3d-lKKXOCVviOAXS




INTEGRAL

Desenvolvimento

Proteção 

Educação 

Física

Cognitiva

Social

Cultural

Afetiva

Ética

Art. 205 CF: Educação visando o pleno desenvolvimento, preparo
para o exercício da cidadania e qualificação para o trabalho. 

https://criancaeconsumo.org.br/


Novas formas de BRINCAR  

Consequências no Desenvolvimento

integral 

Hegemonia digital → perda do brincar livre

e do contato com a natureza →

epistemicídio

Racionalização do brincar +

enquadramento das interações sociais e

dos afetos

Aprendizagem limitada na cognição

O “BRINCAR” NO
CONTEXTO DA
INTELIGÊNCIA
ARTIFICIAL



A ARMADILHA DA
CULPABILIZAÇÃO
INDIVIDUAL:

“É culpa da MÃE!”

“É culpa da ESCOLA que não
ensina!”

“FAMÍLIA: Tem que saber dizer
NÃO!”



INVERSÃO
DA LÓGICA

As inovações digitais precisam ser modeladas a partir dos
objetivos da educação. Se seguirmos adaptando as
escolas para atender aos interesses comerciais das
empresas de tecnologia, teremos escolas-cassinos. 

Precisamos de direitos por design e ética na inovação.  

DESIGN
ÉTICO

https://criancaeconsumo.org.br/


ECA Digital na Educação Básica

É mais do que o uso das plataformas em atividades escolares 
e mais do que o uso de imagem dos estudantes 

É também cuidar do Digital nas dimensões de: 
Currículo;
Processos de aprendizagem;
Avaliação;
Gestão de escolas e redes;
Trabalho docente;
Bem-estar e segurança.



O Projeto de Lei nº 2.628/2022 que
deu origem à Lei nº 15.211/2025. 

Entrada em vigor junto com
drecretos como o 12.880/2026
em março de 2026. 

Resultado de um amplo processo
de articulação institucional, que
reuniu diferentes setores em torno
da proteção de crianças e
adolescentes no ambiente digital.

ECA Digital aprovado





Decreto 12.976/2026
Remoção de conteúdos íntimos (até 2h)
Transparência
Falha sistêmica 
Vedação deep nudes
ANPD

Decreto 12.975/2026

Atualização Marco Civil da Internet (STF)
Indisponibilização de conteúdo criminoso

Suicídio
Discriminação
Violência contra mulheres e crianças
Terrorismo
Tráfico de pessoas 

Publicidade abusiva ou fraudulenta
ANPD 

Violência contra mulheres



ECA Digital na Educação Básica

DÚVIDAS / RELATOS ???



A QUEM A LEI SE APLICA?

O ECA Digital estabelece
parâmetros, orienta boas práticas 
e responsabiliza agentes por
violações relacionadas a:

Redes sociais, 
Jogos digitais, 
Plataformas de streaming,
aplicativos,
Sistemas operacionais,
Aplicativos de mensagens,
Chatbots de inteligência
artificial, 
Dispositivos conectados e
fornecedores. 

Fundamentos da lei (Art. 4º):

 I – garantia da proteção integral da criança e do
adolescente; 

 II – prioridade absoluta de seus interesses;

 III – reconhecimento de sua condição peculiar de
pessoa em desenvolvimento;

 IV – proteção contra violência, exploração e abuso;

 V – respeito à autonomia e ao desenvolvimento
progressivo;

 VI – proteção contra exploração comercial;

 VII – observância das normas da pessoa com
deficiência;

 VIII – promoção da educação digital;

 IX – transparência e responsabilidade no tratamento
de dados pessoais.



Principais mudanças
trazidas pela lei:

Configurações seguras por
padrão

Bloqueio automático de
conteúdos nocivos

Limitação de tempo de uso

Filtros de segurança ativados
desde o início

 A supervisão passa a ser
exercida pela ANPD.

As empresas devem:

Gerenciar riscos de exposição a conteúdos
ilegais, inadequados ou nocivos

Garantir classificação indicativa adequada

Remover conteúdos abusivos com
celeridade

Comunicar autoridades e preservar
evidências

Manter canais de denúncia

Proibir monetização de conteúdo
sexualizado envolvendo crianças



ECA Digital na Educação Básica

CENÁRIOS 



USO DA IMAGEM DE ESTUDANTES

Intenção pedagógica

Autorizações
específicas

Assentimento

Perfil Institucional

Classificação
Indivcativa 



ECA DIGITAL NA EDUCAÇÃO

Reconhecimento
facial

Vigilância massiva

Discriminação 



ECA DIGITAL NA EDUCAÇÃO

Transparência

Auditoria

Controle de
dados

INDE e IDP



REAÇÃO ÀS DÚVIDAS E PARTILHA DE
EXPERIÊNCIA



ESCOLHA DE SOLUÇÕES E REDs

Soluções
mágicas

Sem
intencionalidade

Falta de
evidências

Lógica de
cassino



ECA DIGITAL E ERER 

BNCC Comp e Lei
10.639

Software Livre e
aberto

SLM educação
Brasileiro 

Tecnodiversidade





PBIA 

Metas Educação 

BNCC

CG5 e BNCC Computação 

PNE

Novo Objetivo 7

MEC

Sandbox e Recomendações

ENEC 

CNE

Resolução CNE/CEB nº 02 / 2025 + IA

SNE

Art. 24 INDE

ECA DIGITAL NA
EDUCAÇÃO 



PARÂMETROS



IA E DIGITAL NA
EDUCAÇÃO 



IA E DIGITAL NA
EDUCAÇÃO 



PARÂMETROS



CLASSIFICAÇÃO
INDICATIVA

Interatividade: 
Refere-se a funcionalidades e serviços que

envolvem interação entre usuários,

compartilhamento de dados, localização,

transmissões ao vivo, curadoria automatizada,

entre outros elementos que podem impactar a

privacidade, segurança o desenvolvimento de

crianças e adolescentes.

NOVO





Arquitetura plataformas e
publicidade
As plataformas digitais devem adotar
Direitos da Criança por design
(DCpD) no desenvolvimento e oferta
de seus serviços, prevenindo o uso
compulsivo e os riscos associados à
forma como as funcionalidades são
apresentadas às crianças:

Rolagem infinita 
Notificações constantes 
Sistemas de recompensa
intermitente

É proibido: 

 • Coletar dados para publicidade 
   direcionada [perfilização] (Art. 22)

 • Anunciar produtos ilegais, inadequados 
   ou nocivos (Art. 6º, IV)

 • Oferecer loot boxes (Art. 20)

 • Monetizar e promover conteúdos que     
   retratem crianças de forma erotizada ou  
   sexualmente sugestiva (Art. 23)



ECA DIGITAL E EDTECH  

Modelo
pedagógico

Modelo de
negócio

Evidências

Bem-estar digital

Alinhamento
BNCC



PARÂMETROS DE DESIGN ÉTICO NA EDUCAÇÃO

Instituto Alana e Grupo Aspas UFRPE  (2025)



PARÂMETROS DE DESIGN ÉTICO NA EDUCAÇÃO

PADRÃO ENGANOSO

SAÍDA RÁPIDA: Escape Hatch, que se refere a
recursos que facilitam a saída de um serviço, o
cancelamento de uma assinatura ou a exclusão de
um perfil.

CONFIGURAÇÃO HONESTA: Configuração
Padrão Honesta (Honest Defaults), configura
automaticamente, por padrão, um perfil infantil
com restrições adicionais de privacidade e
segurança conforme a idade. 

                                     FOFURA

OBSTRUÇÃO



Principais mudanças
trazidas pela lei

As empresas devem implementar mecanismos
para prevenir o uso excessivo, problemático ou
compulsivo de produtos ou serviços de
tecnologia, tais como:

• Oferecer automaticamente novos conteúdos
    sem solicitação

• Oferecer recompensas pelo tempo de tela

• Notificações excessivas (Art. 9º do Decreto)

Influenciadores mirins

É necessária autorização judicial para a
veiculação de conteúdos monetizados 
ou promovidos que explorem de forma 
habitual a imagem ou a rotina de crianças. 
(Art. 34 do Decreto)

É proibida a distribuição, monetização ou
promoção de conteúdos que exponham
crianças a situações nocivas, humilhantes 
ou degradantes. (Art. 35 do Decreto)



IA E DIGITAL NA
EDUCAÇÃO 



“IA por quê?” 
quais desafios da educação podem

ajudar a superar? 

“IA para quê?”
em quais atividades?

“IA como?” 
quais condições e recursos necessários à

sua implementação?

como educadores são apoiados?

GOVERNANÇA



ECA DIGITAL E GOVERNANÇA TICS 

Seleção, Adoção,
Monitoramento

Contratos e
Prestação de
contas 

Transparência 

Participação
(Conselhos e
Comunidade
Escolar)

PNE - Obj. 7



ECA DIGITAL E GOVERNANÇA TICS 



ANPD + MEC + CNE 
Regulamentações locais para transparência, prestação de
contas, abertura de dados para pesquisas;
Instrumentos para monitoramento das plataformas
Formação continuada profissionais da educação;
Promover a cooperação entre órgãos e fluxos de
compartilhamento de informações;
Disponibilizar canais de denúncia anônimos, de fácil acesso e
amplamente reconhecidos pela população;
Formular e implementar políticas públicas de educação digital
Dialogar com famílias: informação é proteção;

CAMINHOS PARA IMPLEMENTAÇÃO







PARTICIPAÇÃO DIRETA

Iniciativa

O convite do “Prêmio
Criativos 2026 - A internet é
nossa” é para que crianças e
adolescentes transformem
suas experiências em
projetos que deixem a
internet cada vez mais justa,
inclusiva e aberta ao
protagonismo.

Seis projetos serão premiados.



Seis iniciativas serão premiadas:

3 projetos em diversos
formatos (campanhas,
intervenções artísticas, coletivos,
jogos, apps, podcasts, conteúdo,
etc).

3 projetos de audiovisual
(curtas, filmes, séries,
documentários, etc).

O reconhecimento



JUN/
JUL

JUL/
SET

SET NOV

PERÍODO DE
INSCRIÇÕES

DIVULGAÇÃO 
DOS PREMIADOS

VIAGEM
DOS

PREMIADOS

Cronograma previsto

AVALIAÇÃO
DOS PROJETOS

OUT/
NOV

MENTORIA

2026



Como colocar o ECA
Digital na rotina das
famílias? 



DIETA DIGITAL

Illustration by David Sparshott



DESIGN
MANIPULATIVO

Like 

Rolagem infinita

Autoplay

Labirinto de saída

Nudges

Falsa Urgência

Opacidade



REPERTÓRIO
DIGITAL



PARÂMETROS?



ECA DIGITAL 
LEI

15.211/2025

Espectro de proteção

Dever de prevenção 

Verificação etária

Configurações protetivas por padrão

Avaliações de de risco 

Acesso à dados para pesquisa

Remoção de conteúdos por notificação

Proibição do profiling comportamental

para publicidade comercial

Multas e sanções 



Estamos na mesma tempestade,
mas com barcos muito

diferentes… 

Imagem de Barbara Kelley no WSJ



PARCERIA E
SOLIDARIEDADE 

FAMÍLIAS
+

ESCOLA
+ 

CRIANÇAS E
ADOLESCENTES



INOVAÇÃO COM
PROPÓSITO

...converter as
oportunidades em
benefícios  e
escapar da
exploração
comercial, também
na educação.



CRIAR COM
O DIGITAL RECRIAR O

DIGITAL



QUAL AMBIENTE DIGITAL QUEREMOS PARA AS CRIANÇAS?

Proteger NA Inteernet e não DA Internet!

UM FUTURO QUE NÃO DEIXA NENHUMA CRIANÇA PARA TRÁS
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